I8 Installation Pfsense U t e C*

Installation de Pfsense

% UTRC

un établissement

@ CCI SEINE-ET-MARNE

Rémi RENARD

Date : 12/12/2023

CFA UTEC Emerainville 2023



Installation Pfsense U t e C*

Table des matieres

TaDlE AES MALIEIES ...ttt e ettt e e e e e s s bbbttt e e e e e s saaabbaeeeeeeesesannbbaeeaaeeesanaanns 2
A QUOI SEIt UN PArE-TEU 2.ttt s 3
Installation de base de pfSENSE (SUI UNE VIM) .......oceoe ittt e e e e raae e e e e e e e e e 4
Configuration deS INTEITACES ....uviiiiiiiiiiiiiiiiieiieeee ettt e e e e e e e e e e e aeeeeeaeeeeeeeeeeeeeeseeeessssesssenssnnnnnnns 9
Mise en place de liste de blockage ......cooeeeeieiiii i 11
MlISE @ JOUE PISBNSE . ieeiee e 15

CFA UTEC Emerainville 2023



Installation Pfsense U t e C*

A quoi sert un pare-feu ?

PfSense est un pare-feu open source faisant également fonction de routeur appartenant a Rubicon
Communications et Netgate. Il est basé sur le systeme d’exploitation FreeBSD issu de la famille d’Unix

Un pare-feu, aussi nommé firewall, est un systéme de sécurité (matériel ou logiciel) qui va définir et
controler les flux de données qui sont autorisés a entrer et sortir de votre réseau. Votre modem
fournit par votre fournisseur d’acces a internet est un firewall matériel par exemple. Avec peu de
fonction certes, mais c’est tout de méme un firewall.

On dit globalement d’un firewall qu’il « applique la politique de sécurité de I'entreprise » grace a des
régles d’actions pour le trafic réseau. Pour simplifier, il va en fait accepter seulement les types de
communications définies dans des régles et rejeter tout ce qui n’est pas explicitement autorisé.

Firewall Réseau local

5wi_tch

Internet ; ® -

Interface WAN Interface LAMN
Public IP par DHCP 192.168.3.1 /24 Poste client
192.168.3.100/24
GW - 192.1588.3.1
DME:-1.1.1.1
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Installation de base de pfSense (sur une VM)

Au niveau de la configuration de la VM pfsense, elle est assez légére (réalisé sous VMWare
Workstation) :

* Devices

Memory 1GB

Processors 2

Hard Disk (SCSI) 20 GB

CD/DVD (IDE) Using file E\ISON...
Metwork Adapter MAT

Metwork Adapter 2 Custorn (VMnet3)
USE Controller Present

Sound Card Auto detect
Display Auto detect

En revanche, pfsense agissant comme un routeur, il est impératif d’avoir au moins 2 cartes réseaux,
sur 2 réseaux différents : le réseau WAN (Internet) et le réseau LAN (local). La premiére carte va
correspondre a I'interface WAN de pfsense, elle a été positionnée en NAT et la seconde sera
I'interface LAN, elle est ici positionnée dans un réseau privé (vmnet3).Nous utiliserons également une
3eme carte qui servira de DMZ.

Commencgons tout de suite par installer pfsense. Apres avoir insérer I'ISO de pfsense dans VM
dédiée, vous pouvez démarrer la machine. Le setup va démarrer automatiquement apres quelques
secondes .

lelcome to pfSense

. Boot Multi user [Enterl
. Boot 3ingle user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:
6. Rernel: defaultrkernel (1 of 113
7. Boot Options

Autoboot in B seconds. [Spacel to pause
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pfSense Installer

{Copyright and distribution notice}
Copyright and Trademark Notices.

Copyrightic) 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright(c) 2814-2823. Rubicon CommMunications, LLC d-b-a Netgate
("Netgate™).
All Rights Reserwved.

All logos, text, and content of ESF and-or Netgate, including underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
lanws and treaties, and may not be used or reproduced Wwithout the prior
express Written permission of ESF and/or Netgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written

permission of ESF and/or Netgate. All other trademarks shown herein are
26%—

[Accept ]

pfSense Installer

lelcome
Helcome to pfSense!

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

{Cancel>

Le setup va vous demander de partitionner le disque de stockage de la machine. Avec les touches
fléchées de votre clavier, allez sur « Auto (UFS) » et appuyez sur Entrée.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZFS

Auto (UFS) wided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

Menu options help choose which disk to setup using UFS and standard partitions

Vous pouvez confirmer que vous voulez utiliser le disque entier pour installer le systeme
d’exploitation, pour cela, placez vous sur « Entire Disk » et appuyez sur Entrée.
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FreeBSD Installer

{Partition}|
Hould you like to use this entire disk
(daB) for pfSewnse or partition it to
share it with other operating systems?
Using the entire disk will erase any data
currently stored there.

[Entire Diskl [ Fartition 1

Ici je reste simplement sur « MBR DOS Partitions » et appuyez sur Entrée pour valider.

FreeBSD Installer

Partition Scheme
Select a partition scheme
Hould| for this volume:

(daB)
share APM Apple Partition Map
Using BSD BSD Labels

curre GPT GUID Partition Table
[z}

[ 0K 1 [Cancell

Bootable on mMost xB6 systems

Linstaller propose un découpage sur le disque 0 (nommé ici da0), je n'ai pas besoin de modifier la
proposition faites, placez vous sur « Finish » et appuyez sur Entrée.

FreeB3D Installer

Partition Editor
Please review the disk setup. HWhen complete, press
the Finish button.

T

daBs1 28 GB BSD
daBsia 19 GB freebsd-ufs e
daBsib 1.8 GB freebsd-swap none

[Create]l [leletel [Hodifyl [levert]l [ futo 1 [BFTFEN]

Un ultime avertissement sur le fait que le disque sera effacé pour faire face au systéme d’exploitation
de pfsense. Placez vous sur « Commit » et appuyez sur Entrée.
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FreeBSD Installer

Partition Editor}
Please review the disk setup. WHhen complete, press
the Finish button.

Confirmation
Your changes wWill now be written to disk. If
you have chosen to overwrite existing data,
it will be PERMANENTLY ERASED. fAre you sure
you want to commit your changes?

[ Commit j] [Vevert & Exitl [ ack

[‘reatel [leletel [odifyl [Fevert]l [ futo 1 [§FNFEIN]

pfSense Installer

Archive Extraction
basze.txz [ 25%

Extracting distribution files...

verall Progress
I 25% |

6785 files read @ 388.4 filess/sec.

pfSensze Installer

Complete
Installation of pfSense complete!?
Hould you like to reboot into the
installed system now?

[Reboot ] [“hell 1

Au démarrage, pfsense va se lancer, tester et configurer les services dont il a besoin.
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Starting device manager (dewd)...2823-88-14T16:36:43.739744+88:88 - php-fpm 372
- — /rc.linkup: DHCP Client not running on Wan (emB), reconfiguring dhclient.
2@23-88-14T16:36:43.768896+80:80 — php-fpm 371 - - vrc.linkup: Ignoring link eve
nt during boot sequence.

done.

Loading configuration .done.

Updating configuration ..Migrating System Memory RRD file to new format
.done.

Checking config backups consistency...done.

Setting up extended sysctls...done.

Setting timezone...done.

Configuring loopback interface...done.

Starting syslog...done.

Setting up interfaces microcode...done.

Configuring loopback interface done.

Configuring LAN interface...done.

Configuring WAN interface...done.

Configuring CARP settings

Syncing OpenUPN settings

Configuring firewall.

Starting PFLOG...downe.

Setting up gateway monitors...

Setting up static routes...

Setting up DNSs.

Starting DNS Resolver...[]

Une fois que le démarrage est finalisé, vous aurez la vue suivante sur la machine :

Starting CROMN... done.
pfSense 2.7.1-RELEASE amd64 28231115-1786
Bootup complete

FreeBSDv/amdb4 (pfSense.home.arpa) (ttyud)
UMuare Uirtual Machine — Netgate Device ID: 56fc4367196452a58762
#xx lelcome to pfSense 2.7.1-RELEASE (amdb64) on pfSense sesx

HAN (wan) -> leB —» v4-/0HCP4: 18.17.5.44/24
LAN (lawn) -> lel -> vd: 172.16.8.252-24
OPT1 (optl) -> le2 -»

Logout (S55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [
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Configuration des Interfaces

Linterface « WAN » obtient une adresse IP grace au DHCP de I’école. Nous voulons changer I'adresse
IP « LAN » pour quelle corresponde a notre réseau local. Donc nous allons tapez 2 puis encore 2 pour
choisir I'interface LAN.

Logout (SSH only) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 2

Available interfaces:

1 - HAN (leB - dhcp)

2 - LAN (lel - static)

3 - OPT1 (le2)

Enter the number of the interface you wish to configure: 2

Configure IPuv4 address LAN interface wia DHCP? (y-n) n

Enter the new LAN IPvd4 address. Press <{ENTER> for none:

>

Nous ne voulons pas que l'adresse soit celle donnée par le DHCP, donc nous mettons "n" (pour non)
et nous saisissons I'adresse que nous souhaitons pour la suite. Ensuite, le masque (en CIDR, donc 24
pour 255.255.255.0).

Available interfaces:

1 - HAN (leB - dhcp)
2 - LAN (lel - static)
3 - OPT1 (le2)

Enter the number of the interface you wish to configure: 2
Configure IPud address LAN interface wia DHCP? (y-m) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
» 192.168.308. 253

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPv4 subnet hit count (1 to 32):
» 24

For a HAN, enter the new LAN IPvd upstream gateway address.
For a LAN, press <{ENTER> for none:

> i
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utecs

Pour la suite dans la configuration de l'interface nous répondons non partout ou juste entrer

For a HAN, enter the new LAN IPvd upstream gateway address.

For a LAN, press <{ENTER> for none:
>

Configure IPu6 address LAN interface wvia DHCPE? (y-n) n

Enter the new LAN IPuv6 address. Press <{ENTER> for none:

>

Do you want to enable the DHCP serwver on LAN? (ysnl) n
Disabling IPwd4 DHCPD...
Disabling IPu6 DHCPD...

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 192.168.308.253-24

You can now access the webConfigurator by opening the following URL in your web

browser:
http:-~-192.168.38. 253~

Press <ENTER> to continue.|]

Pour accéder a l'interface graphique de pfSense, il vous suffit d'entrer I'adresse IP de la carte LAN
dans le navigateur de votre choix. N'oubliez pas d'aligner I'adresse IP de votre machine physique sur

le méme réseau que celui de la carte LAN.

COMMUNITY £0ITION

Etat/ Tableau de bord

Informations systeme /00 Netgate Services And Support

Nom
Contract type

e: 56/c4367196452250762
‘echnologies LTD

rtie Thu Nov 12 2020 P

Support

2.7.1-RELEASE (amd6 access

Type de CPU

Encryption matérielle

Noyau PTI

s & toselect

Taille de la table détat

———
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Mise en place de liste de blockage

Nous allons voir comment mettre en place une liste de blocage qui permet de refuser I'acces a
certains sites web, en fonction des catégories telles que le téléchargement illégal, les sites d'achats,
les sites pour adultes, etc.

Pour cela, nous pouvons la créer ou utiliser une déja préte élaborée par d'autres personnes ayant
recensé ces sites. Afin de mettre en place ces listes de blocage, nous devons installer plusieurs
packages. Sans ces paquets, il nous sera impossible d'imposer des restrictions grace a ces listes.

Dans mon cas, je vais mettre en place la blacklist de Toulouse. Pour ce faire, nous devons installer les
paquets en accédant a "Systéme / Gestionnaire de paquets".

Une fois dans le gestionnaire, nous devons accéder a "Available Packages" et installer les paquets

Squid, SquidGuard et Lightsquid. Nous pouvons rechercher ces paquets en utilisant le terme "squid".
En I'absence de I'un de ces paquets, il nous sera impossible de mettre en place notre filtrage par
rapport a nos sites web.

Flisense

COMMUNITY EDITION

System / Package Manager/ Available Packages (2]

Installed Packages  Avallable Packages

Search term squid Both v Q Search \

Enter a search string or *nix regular expression to search package names and descriptions

Name Version Description

Lightsquid 3.0.6_.4 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires m
Squid package.

Package Dependencies:
Qlighttpd-1.4.47_.1 Y lightsquid-1.8_5

squid 0.4.42_1 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of m
acting as a HTTP / HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering
and antivirus integration via C-ICAP.

Package Dependencies:
[/ squidclamav-6.16 [/ squid_radius_auth-1.10 [/ squid-3.5.27 Q cicap-modules-0.4.5

squidGuard 1.16.4 High performance web proxy URL filter.

R

Package Dependencies:
% squidguard-1.4_15

Pour chaque installation une demande de confirmation d’installation nous ai demander.
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Flisense

COMMUNITY EDITION

System / Package Manager / Package Installer (2]

Installed Packages Available Packages Package Installer

Confirmation Required to install package pfSense-pkg-squidGuard.

Pour chaque installation, nous avons I'avancement, il est important de ne pas fermer la page, si non

I’installation échou.

Rlisense

COMMUNITY EDITION

System / Package Manager/ Package Installer (2]

Please wait while the installation of pfSense-pkg-squidGuard completes

This may take several minutes. Do not leave or refresh the page!

Installed Packages  Available Packages  Package Installer

Package Installation

Une fois les paquets installer, nous allons pouvoir installer notre blacklist, pour cela, nous devons
aller dans "Services / SquidGuard Proxy Filter".
Nous devons activer la blacklist et nous devons mettre le lien de notre blackliste, ce qui nous permet

de la mettre a jour facilement en cas de mise a jour de celle-ci
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Blacklist Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass}] fault proxy port 1080
Example: '192.168.0.1:8080 user:pass
Blacklist URL | ;p//dsi.ut-capitole.fr/blackjists/download/blacklists_for_pfsense.tar.gz

ck

your pfsense (/tmp/blacklist.tar.gz)

Enter the path to the bla t (blacklist.tar.gz) here. You can use FTE HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be

Lien de la blacklist : http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz
Ce nest pas la seul blackliste existante, mais elle comprend beaucoup de site.

Maintenant, nous devons nous rendre dans "Systéeme / Géneral / Blacklist", puis la télécharger

General settings Commaon ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync:

Blacklist Update

0 % |hitp://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense tar.gz

& Download

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

ist update

Un avancement du téléchargement est fait et la base de données ajoute les éléments de la liste
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Rlisense

Package / SquidGuard / Blacklists

General settings Common ACL  Groups ACL  Target categories  Times Rewrltes Blacklist Log XMLRPC Sync

Blacklist Update

Blacklist DB rebuild progress

1
g

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log
n blacklist update

at-capitole.fr/blacklists/download

Une fois notre blackliste télécharger et ajouter, nous devons nous rendre dans "Services /

SquidGuard Proxy Filter" et activer le service SquidGuard si il ne I'est pas

General settings Common ACL Groups ACL Target categories Times

Rewrites Blacklist Log XMLRPC Sync

General Options

I Enable [4 Check this option to enable squidGuard
mportant. Please sel up al least one category on th

1e Target Categories't

See this link for details

The Save button at the bottom of this page must be clicked to save configuration changes
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STOPPED

On verifie que notre paquet squidGuard soit bien actif
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Mise a jour Pfsense

Les mises a jour sont importantes, tant au niveau des fonctionnalités que de la sécurité. La mise a
jour de PFSENSE est facile a effectuer. Pour cela, nous devons nous connecter au panneau de
controle, et sur le tableau de bord, nous trouvons la version actuelle. Comme on peut le constater, la
version 2.7.2 est disponible, et nous pouvons donc la mettre a jour en cliquant sur le bouton

'Confirmer’
Systéme / Mettre a jour / Mise a jour systéme e
Mise & jour systéme Paramétres de mise a jour

Version Current Stable Release (2.7.2) v

Veuillez sélectionner la version a partir de laquelle mettre & jour le systéme.
Lutilisation de |a version de développement est 4 vos risques et périls!

Systéme de base actuel 271

Dernier systéme de base 272

Confirmer la mise a jour

Puis l'installation se fait, mais on ne doit ni quitter ni fermer cette page car la mise a jour va s’arréter

et risque de planter PFSENSE.

Systéme / Mettre & jour / Mise a jour systéme (2]

Veuillez patienter pendant que la mise  jour se termine.
Cela peut prendre plusieurs minutes. Ne quittez pas et ne rafraichissez pas la page !

Mise a jour systeme Parameétres de mise a jour

(. . N N W W W W
Mise a jour du systéme

isc-dhcpad-relay: 4.4.3P1_3 -> 4.4.3P1_4 [pfSense]
isc-dhcpad-server: 4.4.3P1_3 -> 4.4.3P1_4 [pfSense]
openvpn: 2.6.7 -> 2.6.8_1 [pfSense]

pfsense: 2.7.1 -» 2.7.2 [pfSense]

pfsense-base: 2.7.1 -» 2.7.2 [pfSense-core]
pfsense-boot: 2.7.1 -» 2.7.2 [pfSense-core]
pfsense-default-config: 2.7.1 -> 2.7.2 [pfSense]
pfsense-kernel-pfSense: 2.7.1 -> 2.7.2 [pfSense-core]
pfsense-repo: 2.7.1 -» 2.7.2 [pfSense]

strongswan: 5.9.11_2 -> 5.9.11_3 [pfSense]

Number of packages to be uperaded: 11

Nous avons un message qui nous informe que la mise a jour est fini et que PFSENSE doit redémarrer.
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Systéme / Mettre a jour / Mise a jour systéme (2]
Upgrade will continue after the system restarts. Please do not reset or power off.

Mise & jour systeme Paramétres de mise a jour

Redémarrage
La page se rechargera automatiquement dans 70 secondes

A S N N N T S S S 9 % 9 % % S W Y W W Y % W S N W W W W W
Mise a jour du systeme

>>> Updating repositories metadata...
Updating pfSense-core repository catalogue...

Fetching meta.conf: . done
Fetching packagesite.pkg: . done
Processing entries: . done

pfSense-core repository update completed. 4 packages processed.
Updating pfSense repository catalogue...
Fetching meta.conf: . done

La mise a jour a bien été faite.

Systéme / Mettre a jour / Mise a jour systéme (7]
Mise a jour systéme Paramétres de mise a jour
Confirmation requise pour mettre a jour le systéme pfSense.

Version Current Stable Release (2.7.2) v

Veuillez sélectionner la versicn a partir de laquelle mettre a jour le systeme.
Lutilisation de la version de développement est a vos risques et périls!

Systéme de base actuel 272
Dernier systéme de base 272

Etat  Ajour.
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